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Non todo o gratis é libre, nin todo o libre é gratis

Antes de comenzar hai que deixar unha cousa clara. Nin todas as aplicacién gratis son libres,
nin todas as aplicacion libres son gratis. O concepto de liberade estd directamente
relacionado co respecto da privacidade das persoas usuarias. Un software é libre cando se
pode executar, copiar, distribuir, estudar, modificar e mellorar. Polo tanto, o simple feito de
que unha aplicacién sexa gratis, non quere dicir que sexa libre.

Ademais, ainda que en moitos casos sucede, que unha aplicacion sexa libre non quere dicir
que sexa gratuita. Hai aplicacions libres que ofrecen un servizo completamente de pago, ou
que ofrecen unha version gratuita con limitacions. Sen embargo, esta version gratuita tende a
ser mais que suficiente para o uso habitual que se lle soe dar. Hai que pensar que estas
aplicaciéons tamén chegar a ter unha serie de custos asociado, como pode ser os servidores
web aos que nos conectamos de forma gratuita. As aplicacion que se detallan aqui son, ou
ben completamente gratuitas, ou ben contefien polo menos un plan gratuito, pero dende
logo todas son libres.

A nube e os servizos autoaloxados

E moi importante entender o concepto da nube. A nube non é maéis ca un conxunto de
ordenadores conectados entre si. Esto é algo que debemos ter en conta para comprender a
importancia de conceptos como que os datos estes encriptados.

Tamén existe a opcidon de autoaloxar os nosos servizos, é dicir, en lugar de depender de
servidores externos de correo, calendario, almacenamento, etc,, podemos ter o noso propio
servidor ao que acceder remotamente. Relacionado con isto xorde o concepto de redes
federadas, que consiste nun punto intermedio entre usar un servidor completamente externo
e usar o teu propio servidor. Isto consiste en comunidades que se pofien de acordo para
xestionar os seus propios servidores, podendo estar conectados ata certo punto cos
servidores doutras comunidades.

Grandes conxuntos de ferramentas

Antes de comezar coa distintas alternativas existentes para cada tipo de servizo (correo,
navegador web, etc.) imos destacar algun proxectos e conxuntos de ferramentas libres que
contenen distintas aplicacions de gran utilidade.

F-Droid

Consiste nun catalogo de aplicacions libres para Android, é dicir, seria unha especia de Play
Store pero que sé contén aplicacions libres. Podémolo descargar directamente dende a sua
web. Durante a instalacion aparecerannos unha serie de mensaxes de sequridade dos cales
non nos temos que preocupar.
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Simple Mobile Tools

En todos os dispositivos madbiles hai un serie de ferramentas imprescindibles
independentemente do uso que lle vaiamos dar. Estas ferramentas son precisamente as que
forman o conxunto de Simple Mobile Tools: galeria de imaxes, calendario, contactos, notas,
xestor de arquivos, reprodutor de musica. SMS, gravadora de voz, cdmara, calculadora,
alarma, teclado, marcador.. Sen dubida un dos proxectos libres mais destacados de
ferramentas libres para dispositivos mabiles, e quen non ten nada que envexar & que nos
ofrece Google. Aqui o equipo que hai detrds céntanos a motivacion que hai detrds do
proxecto.

Framasoft

Outra componiente clave no noso dia a dia son as plataformas colaborativas, sendo Framasoft
un dos principais proxectos actuais neste campo. E unha asociacién sen &nimo de lucro
fundada no 2004 e que busca DesGooglizar internet, ofrecendo un amplo conxunto de
ferramentas online, como un pad colaborativo, unha axenda colaborativa, servizo de listas de
correo, videochamadas ou un xestor de eventos, entre moitas outras.

Cryptpad

Ao iqual que Framasoft, & un dos proxectos madis destacados en canto a aplicaciéns
colaborativas. Permite crear follas de calculo, pads, formularios, kanban, etc. Unha das
principais vantaxes con respecto a Framasoft é que todos os arquivos estan encriptados. Sen
embargo, non hai aplicacién mellores ou peores ca outras, é cuestion de probar e quedarnos
coas gue mais nos gusten.

Proton

Naceu en Suiza no 2014 cando un conxunto de persoal cientifico do CERN (a organizacién
europea para a investigacion nuclear) decidiu construir unha mellor internet baseada na
privacidade. Conta cun servizo de correo electronico, calendario, almacenamento na nube e
VPN, todos eles encriptados para garantir a privacidade das persoas usuarias.

Alternativas por tipo de servizo

Unha vez presentados catro dos proxectos mais destacados de ferramentas libres (hai moitos
mais), toca pasar as alternativas especificas para cada servizo.

Correo electrénico

« Proton Mail: E o servizo de correo pertencente ao conxunto de Proton. Esté cifrado de
extremo a extremo para garantir a privacidade dos datos, e o plan de balde consta de
1 GB para almacenamento. Esto é mais que suficiente, especialmente si se mantén
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limpa a bandexa de entrada. En caso de ser necesario consta de varios plans de pago
para aumentar o espazo dispoiible.

K9: Cando falamos de correo electronico compre diferenciar entre servizo de correo e
cliente (a aplicaciéon onde o consultamos). No caso de Proton, ofrécenos tanto o
servizo de correo como o cliente para este servizo, coma no caso de Gmail. Sen
embargo, en ocasions temos outros correos que queremos levar no noso dispositivo
mobil, como pode ser o correo da universidade ou o do traballo. E aqui onde aparece
K9, un cliente de correo libre para consultar os correos no noso mébil.

Thunderbird: Ao igual que K9, consiste nun cliente de correo electrénico, pero neste
caso para ordenador. Cabe destacar que estd desenvolvido pola Fundacion Mozilla,
mdis cofiecida polo neu navegador web: Firefox. Tamén é a que esta detras de K9.

Calendario

Proton Calendar: Como vos poderedes imaxinar, tamén pertence ao conxunto de
Proton, e tamén estd encriptado. Ten todas as funcion que se soen necesitar dun
calendario: accesible en lifia, creacion de eventos colaborativos (incluso con persoas
que non usen Proton), recordatorios, etc.

Calendario de Simple Mobile Tools: Ao igual ca no caso do correo electrénico, no caso
do calendario hai que diferenciar entre servizo e cliente. Proton Calendar ofrécenos un
servizo de calendario e un cliente para este servizo, pero pode darse o caso de que
tefiamos outros calendarios online asociados por exemplos & conta do traballo. E é
aqui onde entra o Calendario do conxunto de Simple Mobile Tools, do que xa falamos,
permitindonos ver e editar eses outros calendarios.

Mensaxeria instantdnea

Matrix: Outros dos servizos imprescindibles é o da mensaxeria instantanea. Matrix é un
protocolo de comunicacion sequro, descentralizado e encriptado para mensaxeria.
Para ser empregado é necesario instalar algun cliente, sendo Elements, tamén libre,
un dos mais cofiecidos. E multiplataforma, podendo ser empregado tanto dende o
ordenador coma dende un dispositivo moébil, Un detalle a ter en conta é o feito de que
non se require un nimero de teléfono mébil para rexistrarse.

Signal: E un servizo de mensaxeria instantdnea para mébiles que destaca polo
protocolo de encriptado propio, dispofible en aberto. Permite crear tanto grupos
como chats privados. Para rexistrarse é necesario introducir un nimero de teléfono
mobil.

Videochamadas

Jitsi: Algo que se volveu moi habitual no noso dia a dia son as videochamadas, e
parece que veu para quedarse. Jitsi permite a conexion por video e audio, a gravacion
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das sesions, chat interno e moitas outras funciéns. Pédese autoaloxar nun servidor
propio ou usar un dos multiples servidores que hai en aberto, coma o xestionado polo
propio equipo de Jitsi. Non é necesario instalar nada para empregalo.

BigBlueButton: Probablemente o servizo de videochamadas libre madis potente. Esta
especialmente pensado para o sector educativo, ainda que é empregado tamén no
resto de campos. Permite tamén a comunicacion por video e audio, ademais dunha
xanela na que ir amosando unha presentacion en PDF sen necesidade de compartir
pantalla, especialmente util en situacions con baixa velocidade de internet. Tamén
conta dunha opcién para gravar as sesions. Para usala é necesario instala nun
servidor, ou ben buscar algun servidor aberto.

Ofimética colaborativa

Neste campo destacan Framasoft e Cryptpad, os que xa explicamos en mais detalle ao
comezo. Constan de ferramentas colaborativas para a redaccion de documentos, follas de
cdlculo, formularios, axendas, etc. Coma xa dixemos antes, o mellor é probar cada unha e
decidir con cal quedarnos, o cal dependera do que necesitemos,

Notas

Simple Note: Outro dos servizos mais empregados son as notas; listas da compra,
ideas, borradores... Simple Notes, desenvolvida polos creadores de WordPress,
permite crear carpetas e notas online, de forma que as podamos consultar dende
calquera dispositivo, podendo incluso ter notas compartidas con outras persoas
usuarias. Unha funcién destacada é a de que permite redactar as notas en linquaxe
Markdown.

Joplin: Esta é outra das opciéon mais destacadas. A diferencia da anterior, non permite
a sincronizaciéon na nube de balde, para o que haberia que subscribirse ou ben
autoaloxala nun servidor. Sen embargo, unha caracteristica destacada é que, a
diferenza do que acontece con Simple Note, permite que as notas estean encriptadas
de extremo extremo, garantindo que solo nds podemos consultar as nosas notas.

Mapas

Open Street Maps: é unha iniciativa para crear e proporcionar informacion xeogréfica
de forma libre, e non solo mapas das rdas. Para ser empregados dende o mébil é
mais doado se empregamos unha das multiples aplicaciéons que o usa como fonte de
informacion xeografica. Unha das mdis potentes é OSMAnd. Consta de funcion de
navegacion, gravacion de rutas, visualizacion de informacién topogréfica, e moitas
funcions mais, Unha das caracteristicas mdis destacadas é que permite descargar no
dispositivo os mapas para consultalos sen conexion.
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Navegador

Firefox: E un dos navegadores mais potentes e cofiecidos, e é libre, sendo xestionado
pola Fundacién Mozilla. A diferenza doutras opcions non libres, destaca por un menor
consumo de recursos, ademais de por suposto o respecto da privacidade das persoas
usuarias.

Tor: Se queres ir un paso mais ald, a rede Tor proporciona un paso extra de
privacidade desviando a tua conexion por multiples puntos, o que dificulta mais o
seguimento das tuas buscas.

Buscador

DuckDuckGo: Como poderas imaxinar, de pouco vale usar un navegador web libre
como Firefox, se usas Google como buscador. E aqui onde aparecen unha serie de
alternativas. DuckDuckGo é quizds unha das mais conecidas. A sia sede estd nos
Estados Unidos e os resultados proporcionados baséanse principalmente no buscador
Bing de Microsoft.

Startpage: Esta é outra das mais cofecidas e empregadas. A sia sede estd nos Paises
Baixos, estando sometida & normativa europea de proteccion de datos. Os resultados
obtidos baséanse principalmente no buscador de Google. Si, isto pode soar raro tendo
en conta que estamos a falar de ferramentas alternativas a Google. Sen embargo,
Startpage asequra non almacenar informacion persoal coma a direccion IP ou historial
de busca. En canto a cal usar o mellor é probar e quedarse coa que mais che guste.

Searx: Outra opcion é a de Searx, un metabuscador descentralizado. A diferenza dos
anteriores, non consiste nun buscador en si, se non que recolle as buscas obtidas por
multiples buscadores coma DuckDuckGo, Google, Bing, Startpage.. Isto fai mais
complexo facer un sequimento da persoa usuaria. Como punto negativo estd que en
ocasions algin dos buscadores que empregan bloguéano temporalmente. Para
probalo podes probar unhas das multiples instancias dispofibles.

Almacenamento nha nube

pCloud: E un dos servizo libres de almacenamento na nube mais potente. A versién de
balde permite ata 10 GB de almacenamento, sendo este ampliable con plans de pago.
Ten a suda sede en Suiza, un dos paises con normativas de proteccion de datos mais
estritas. Co plan de balde a informaciéon non estd encriptada, para isto é necesario
adquirir un dos plans de pago.

Proton Drive: Outro dos servizos do conxunto Proton é Proton Drive, que permite
almacenar arquivos na nube de forma sequra, estando estes encriptados de extremos
a extremo. No plan de balde contamos con 1 GB, ampliable a través de plans de pago.
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Xestor de contrasinais

Bitwarden: E un dos xestores de contrasinais mais cofiecidos e sequros. E
multiplataforma, podendo empregalo tanto no ordenador como en dispositivos
mdbiles, Consta de funcion de almacenamento de contrasinais (as cales se almacenan
de forma encriptada), de xeracion automatica de contrasinais sequras, e de envio de
texto de forma encriptada. Moitas veces tendemos a empregar contrasinais sinxelas,
repetindoas en mudltiples sitios web, o que diminle a nosa sequridade na rede. O
emprego de xestores coma Bitwarden mellora a nosa sequridade.

Autenticacion en dous pasos (2FA)

FreeOTP: A autenticacion en dous pasos esta moi relacionado co uso dos xestores de
contrasinais, Non hai contrasinais 100% sequras, polo que é interesante aumentar as
capas de proteccion, e aqui é onde entra o da autenticacion en dous pasos. Isto non é
madis ca un cddigo de seis dixitos que temos que introducir para iniciar sesion tras
introducir correctamente a nosa contrasinal. Este é un cddigo temporal que vai
cambiando, e aqui é onde resulta util o emprego de ferramentas como FreeOTP, que
nos permiten almacenar estes cédigos de forma sinxela.

Necesitas unha alternativa para outro servizo?

A web AlternativeTo.net conten un amplo catdlogo de alternativas a moitas das aplicaciéns e
servizos mais empregados. Hai que ter en conta que non todas as alternativas que mostra
son libres, estando estas mostradas coa etiqueta Open Source.

Este é un PDF hibrido que contén o documento en formato ODT editable e PDF. Para
modificalo podese abrir en LibreOffice ou cun programa que traballe co formato ODT (Open
Document Format).
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